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Bei der Implementierung von Losungen zur Anwendungs- oder
Desktop-Virtualisierung muss die IT sicherstellen, dass der
Benutzerkomfort dem eines gewohnten lokalen PCs in nichts
nachstenht oder ihn sogar Ubertrifft. Wenn das Unternehmen
namlich zu einer neuen Desktop-Virtualisierungsldsung wechselt,
werden sich Mitarbeiter im Falle einer schlechteren Performance
beschweren, was dazu fuhren kann, dass die
Virtualisierungsinitiative fehlschlagt.

Eine optimale Performance fur Mitarbeiter zu erzielen, die sich am selben Standort wie das Rechenzentrum
des Unternehmens befinden, ist kein Problem. Wenn es jedoch um Remote-Mitarbeiter geht, also mobile
Nutzer und Anwender in Niederlassungen, ist das nicht ganz so einfach. Eine schlechte Performance
innerhalb des WAN kann den Benutzerkomfort des virtuellen Desktops negativ beeinflussen. Hinzu kommt,
dass das WAN in der Regel auRerhalb der Kontrolle der Unternehmens-IT liegt.

In den folgenden Abschnitten er6rtern wir, welchen Einfluss WAN-Probleme auf die Virtualisierung
haben und warum Citrix* CloudBridge™ die einzige Plattform ist, die dem entgegentreten kann.

Der Einfluss des WAN auf die Desktop- und Anwendungs-Virtualisierung

WAN-Probleme bestehen nicht nur aus gelegentlichen Verbindungsausfallen, die aufgrund eines
misslungenen Firmware-Upgrades oder einer schlecht durchgefthrten Konfigurationsanderung
entstanden sind. Die ldstigsten Probleme sind unauffalliger und werden im Verlauf einer virtuellen
Desktop- bzw. Anwendungssitzung zunehmend gravierender. Beispiel: Ein Dokument, das sich vor einer
Stunde in nur funf Sekunden 6ffnen liel3, benodtigt daftr nun funf Minuten, obwohl sich die Person
weiterhin am selben Standort und im selben Netzwerk befindet. Wenn dies passiert, erinnert sich der
betroffene Mitarbeiter in der Regel daran, wie wunderbar es friiher war, als alle Anwendungen und
Desktops noch auf lokalen Gerdaten ausgefthrt wurden.

Desktop-Virtualisierung kann dazu fihren, dass Anwender bei der tdglichen Arbeit unzufrieden sind —
etwas, das das IT-Team nicht gerne an das Management herantragen mochte. IT-Teams finden bei
naherer Betrachtung schnell heraus, dass das eigentliche Problem hier nicht bei der
Virtualisierungssoftware sondern beim WAN liegt.

WAN-Latenzen und -Uberlastung

Wenn Anwender dullerst interaktive Aufgaben ausfthren, die Uber ein Netzwerk Ubertragen werden, ist
eine schnelle Antwortzeit der Anwendung die Voraussetzung flr einen optimalen Benutzerkomfort und
hohe Produktivitat. Viele Menschen akzeptieren langsame Antwortzeiten, wenn sie 6ffentliche
Webseiten besuchen, finden sie bei der Arbeit oder beim Remote-Zugriff auf das
Unternehmensnetzwerk jedoch unertraglich.
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Diese Verzdgerungen haben oft mit Latenzen und Engpdssen im WAN zu tun. In LAN-Netzwerken von
Unternehmen betragt die Paketumlaufzeit (Round-Trip Time, RTT) hdaufig nur wenige Zehntausendstel
einer Sekunde. Im WAN kann die RTT jedoch zehn bis mehrere hundert Millisekunden betragen, je nach
Entfernung, Netzwerkdesign und -auslastung. Wahrend Latenzzeiten und die Uberlastung ansteigen,
steigt auch die RTT, was dazu fuhrt, dass virtuelle Desktopsitzungen fur mobile Nutzer und Anwender in
Niederlassungen zum Geduldspiel werden.

Bandbreitenkapazitat

Die Netzwerkbandbreite ist die Menge an Daten, die in einer bestimmten Zeitdauer Uber das Netzwerk
Ubertragen werden kann. Remote-Nutzer bekommen geringe Bandbreiten am deutlichsten zu spiren,
wenn sie Dateien herunter- oder hochladen, Multimedia-Streams anzeigen oder andere Aktivitdten mit
einer intensiven Eingabe/Ausgabe(E/A)-Kommunikation pro Sitzung durchftihren. Jede WAN-Verbindung
verflgt Uber eine begrenzte Bandbreite. Jeder Anwender erhdlt einen bestimmten Anteil an der Pipeline
pro Sitzung. In der Netzwerktopologie (Router, Server, Netzwerksoftware) kann die Bandbreite pro
Anwender oder pro Anwendung mit unterschiedlichen Prioritdten vergeben werden.

Ein an Remote-Endgerdte bereitgestellter virtueller Desktop erfordert hohere Bandbreiten als lokal
ausgefuhrte Anwendungen. In Sitzungen mit gehosteten Desktops sind alle Elemente, die mit der
Bereitstellung von Desktops und Anwendungen in Verbindung stehen, im Rechenzentrum gespeichert. Alle
Aktivitdten —von Bildschirmaktualisierungen bis Tastatureingaben —werden Uber das WAN Ubertragen. Daher
steigen die Anforderungen an die Bandbreite proportional zur Anzahl an virtuellen Desktopsitzungen.

Ein weiterer Faktor, der den Bandbreitenbedarf stetig erhoht, ist der Zugriff auf Videomaterial innerhalb des
Unternehmens. Laut Prognosen von Gartner werden groRRe Unternehmen im Jahr 2016 pro Monat und
Mitarbeiter Uber 16 Stunden an Videomaterial streamen. Ein Grund hierfur ist der Einsatz videobasierter
Mitarbeitertrainings, durch die Reisekosten eingespart werden sollen. Viele Unternehmen haben Videotrainings
erstellt, um gesetzliche Anforderungen zu erflllen. Diese betreffen Routinetrainings fur Mitarbeiter sowie das
Vermitteln von Unternehmensrichtlinien zu Insidergeschaften und Interessenkonflikten. Zudem nehmen
Marketingabteilungen heutzutage Produktankindigungen und Produkttrainings auf und stellen diese fur
Vertriebsmitarbeiter und Partner bereit. Einige Unternehmen implementieren sogar interne Plattformen zum
Austausch von geschéftsbezogenem Videomaterial.

Videos bieten zwar Vorteile fur Trainings, Marketing und Zusammenarbeit von Mitarbeitern, erhdhen jedoch
den Bandbreitenbedarf betréchtlich, da die Ubertragung von Videos an Remote-Nutzer und Anwender in
Niederlassungen kostbare WAN-Bandbreiten in Anspruch nimmt und zu WAN-Engpdassen fihren kann. Im
Falle von obligatorischen Trainings- und Compliance-Videos wird die Situation sogar noch verscharft, da
dasselbe Material von vielen Mitarbeitern in der Niederlassung angesehen und mehrfach heruntergeladen
wird. Auch beliebte Videos kénnen innerhalb eines Unternehmens von Mitarbeitern iber WAN-Verbindungen
mehrfach vom Server zur Niederlassung Ubertragen werden. In diesen Szenarios wird nicht nur die Video-
Performance, sondern auch die Antwortzeit aller anderen unternehmenskritischen Anwendungen, die Uber
dieselbe Verbindung Ubertragen werden, verschlechtert.

Ineffiziente und ,geschwadtzige” Protokolle

Ein weiteres Problem, das Anwender betreffen kann, die neben ihrem virtuellen Desktop noch traditionelle
Client-Server-Anwendungen verwenden, ist der Kommunikations-Overhead, der durch ,geschwatzige*
Protokolle erzeugt wird. Wie sich gezeigt hat, verwenden viele Ubliche E-Mail-, Filesharing- und Productivity-
Anwendungen Protokolle wie CIFS und MAPI, die eine betrachtliche Menge an Bestdtigungssignalen
zwischen dem Endgerdat und dem Server im Rechenzentrum dUbertragen.
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Aufgrund der vergleichsweise langen RTT innerhalb einer WAN-Verbindung kénnen diese
Bestdtigungssignale zu einer langeren Gesamtverzégerung fuhren, worunter letztendlich der
Benutzerkomfort erheblich leidet.

Warum traditionelle Methoden nur unzureichend fiir besseren Benutzerkomfort sorgen
Bandbreite hinzufigen

Um eine mangelhafte Performance flr Remote-Nutzer und Anwender in Niederlassungen zu
verbessern, erweitern die meisten Unternehmen lediglich ihre Bandbreiten. Mobile Anwender, die Uber
kabellose Hotspots oder von zuhause arbeiten, kénnen Bandbreiten- und Latenzprobleme oft nicht
vermeiden, da sie sich aullerhalb der Kontrolle der Organisation befinden. Das ortliche Café wird
aufgrund sporadischer Remote-Nutzer sicherlich keine High-Speed-Leitungen verlegen lassen.

Auch Niederlassungen stellen die IT vor ein Dilemma. Oftmals teilen sich Niederlassungen gemietete
Netzwerkleitungen mit anderen Unternehmen und sind dber das WAN mit dem betrieblichen
Rechenzentrum verbunden. Mehrere Anwender und Anwendungen konkurrieren hierbei um

dieselben Bandbreiten. Die IT muss hierbei zwischen Benutzerkomfort und Kosten fiir das Netzwerk
abwdagen. Mehr Bandbreiten hinzuzuftgen resultiert in hoheren Betriebskosten. Dies wiederum mindert
den verbesserten ROI, der durch Desktop- und Anwendungs-Virtualisierung erzielt werden sollte.

Aus technischer Sicht muss auch erkannt werden, dass zusatzliche Bandbreiten zwar bei
Ubertragungsengpdassen hilfreich sein kann, jedoch nichts gegen die zugrundeliegende Latenz der WAN-
Verbindungen (die hauptsachlich entfernungsbedingt ist) oder den Overhead der Netzwerkprotokolle tun kann.

Weitere Server in der Niederlassung aufstellen

Die IT kann sich alternativ dazu entscheiden, nicht alle Daten im Rechenzentrum der Hauptgeschdftsstelle
zu zentralisieren. Stattdessen kdnnen in jeder Niederlassung Server installiert werden, die
unternehmenskritische Anwendungen ausfihren, wodurch der Datenverkehr verringert werden kann.
Dieser Ansatz I6st zwar die durch das WAN verursachten Performance-Probleme, jedoch muss die IT nun
Remote-Server managen und die Datenreplizierung sicherstellen. Dadurch entstehen zusdtzliche Kosten,
die die Vorteile der Zentralisierung, Konsolidierung und Desktop-Virtualisierungsinitiativen verringern.

Eine weitere Moglichkeit ist die Implementierung einer Infrastruktur fur die Bereitstellung lokaler
virtueller Desktops in einigen Niederlassungen. Dieser alternative Ansatz entspricht zwar der
Virtualisierungsinitiative des Unternehmens, erhoht aber dennoch die Infrastrukturkosten. Auch werden
hierdurch nicht die Probleme von Mitarbeitern gel®st, die von zuhause oder sonstigen Standorten
auRerhalb des Unternehmens arbeiten, denn das WAN ist immer noch ihre einzige Zugriffsmaoglichkeit.

Generische QoS-Optimierung von Routern

Die neusten Netzwerkrouter und Trunked Switches unterstitzen Funktionen, die Netzwerk-Traffic
unterschiedlich priorisieren und die Quality of Service (Q0S) insgesamt verbessern kdnnen. Der Grofteil
dieser Losungen wurde entwickelt, um einigen Paketen eine héhere Prioritat zuzuweisen als anderen,
anstatt wirklich anwendungsorientiert zu sein. Um einen umfassenden granularen Einblick in

den Anwendungs-Traffic zu erhalten und eine interaktive Desktop-Virtualisierungssitzung von einem
Druckauftrag im Hintergrund unterscheiden zu kénnen, wird jedoch eine andere Losung benotigt.

CloudBridge erh6ht die Performance fiir Anwendungs- und Desktop-Virtualisierung
Citrix hat seine CloudBridge WAN-Optimierungsplattform speziell dazu entwickelt, virtuelle Desktops und
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Anwendungen, die Uber Citrix XenDesktop® und Citrix XenApp® gehostet werden, mit hoher Performance
bereitzustellen.

Der Kern der Funktionen von CloudBridge, die die Performance aller TCP-basierten Anwendungen und
Services einschliel3lich XenDesktop und XenApp verbessern, enthdlt eine umfassende Zahl an
komplementdren Optimierungstechnologien. Spezifische Optimierungen fur die HDX™-Technologie, das
Bereitstellungsprotokoll von XenDesktop und XenApp, sorgen flr bessere Ergebnisse als alle anderen WAN-
Optimierungsprodukte. Die Kombination aus HDX Technology und eine fur diese entwickelte
WAN-Optimierung ist einzigartig unter den Losungen fur virtuelle Desktops und ein Grund fur den Erfolg von
XenDesktop und XenApp bei virtuellen Desktop-Implementierungen.

Adaptive TCP-Flusskontrolle. Die Flusskontrolle von CloudBridge wurde fur Netzwerke mit hohen
Paketverlustraten und hohen Latenzen entwickelt und verwendet eine Reihe von Standard-Technologien, die
die herkdmmliche TCP-Flusssteuerung umgehen und die verfigbaren Bandbreiten effizienter nutzen.

Adaptive Komprimierung. Je nach Art des Ubertragenen Traffics und der Netzwerkbedingungen wahlt
CloudBridge dynamisch unter verschiedenen Komprimierungs-, Caching- und
Datendeduplizierungsalgorithmen, um den Bandbreitenbedarf erheblich zu reduzieren. Durch ein
tiefgreifendes Verstdndnis von ICA” und einer direkten Kommunikation mit den XenDesktop-Serverprozessen
wird sichergestellt, dass alle Ebenen bis hin zu individuellen virtuellen Kandlen Uber eine optimale Performance
verfugen. Speziell entwickelte Nano-Pattern-Matcher, die den typischen Datenverkehr virtueller
Desktopsitzungen wie Mausbewegungen, Tastatureingaben und Bildschirmaktualisierung optimal
komprimieren, sorgen zusatzlich fir maximale Leistungssteigerung.

Adaptive Protokollbeschleunigung. Diese Technologie orchestriert XenDesktop oder XenApp und
ermoglicht eine intelligente HDX-Beschleunigung, indem sie Netzwerk- und Traffic-Bedingungen analysiert
und sich darauf einstellt. Latenzen werden durch das Vermeiden unnétiger Paketumldufe in HDX und anderen
Anwendungsprotokollen vermindert. Zu diesen gehdren HTTP/HTTPs, CIFS, MAPI, FTP, NFS und weitere — einige
werden bei der Datenibermittlung von virtuellen Desktopsitzungen verwendet sowie zur Bereitstellung von
Desktops und Anwendungen, die gestreamt anstatt gehostet werden. Siehe Abbildung 1.

CloudBridge Accelerates Common Enterprise Applications

Windows File Sharing

- Microsoft SharePoint

. Microsoft Exchange

10x 20x 30x 40x S50x
Typical Performance Gains

Abbildung 1: Viele gdngige Anwendungen profitieren von CloudBridge
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Monitoring der Performance pro Anwendung. Ein umfassendes Monitoring der Performance auf
Anwendungsebene wird durch nativen Support von Citrix AppFlow® und Insight Center ermaoglicht.
AppFlow ist eine offene, standardbasierte Technologie und erweitert die Uber IPFIX/NetFlow
verfigbaren Daten zur Netzwerkebene mit datenflussspezifischen Nutzungs- und Performance-Daten
fur individuelle Anwendungen, einschliel3lich XenDesktop und XenApp. Insight Center ist ein
leistungsfahiger AppFlow-Datensammler, der gesammelte Daten automatisch Ressourcen (z. B.
Anwender, Anwendung und CloudBridge-Appliance) zuordnen und entsprechend organisieren kann.
Administratoren kdnnen sowohl Echtzeitberichte als auch Verlaufsstatistiken von verschiedenen
Eingangspunkten analysieren. Zudem verfigen sie Uber Funktionen, mit denen darunterliegende Daten
Uberpruft und die eigentliche Quelle eines aktuellen, bevorstehenden oder potenziellen
leistungsmindernden zukinftigen Problems lokalisiert werden kann.

Detaillierte Quality of Service (QoS). CloudBridge unterstitzt als einzige Losung die Klassifizierung
und Priorisierung einzelner Workflows innerhalb einer XenDesktop-Sitzung. Dadurch kann interaktivem
Datenverkehr wie beispielsweise Bildschirmaktualisierungen und Mausbewegungen eine hdhere
Prioritdt zugewiesen werden als Traffic, der fur Datei-Downloads oder Druckauftrdge bestimmtist. Die
Queue Engine, die einen vorkonfigurierten Anteil an Bandbreite pro Traffic-Klasse oder Queue reserviert,
stellt automatisch sicher, dass verfigbare Kapazitat anderen Queues zugeteilt wird, die diese bendtigen,
wodurch eine optimale Bandbreitennutzung gewahrleistet wird.
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Abbildung 2: CloudBridge ist ICA-bewusst

Videooptimierung. CloudBridge verbessert auch die Performance von Videos, die innerhalb einer
XenDesktop- und XenApp-Umgebung Ubertragen werden. CloudBridge identifiziert, klassifiziert und
puffert Videomaterial, wodurch die WAN-Bandbreitenauslastung erheblich verringert wird. Gleichzeitig
wird sichergestellt, dass Unternehmensinhalte eine hohere Prioritdt erhalten als andere Dinge, die
Mitarbeiter moglicherweise sonst noch herunterladen.

Wenn z. B. ein Anwender in einer Niederlassung mit einer ordnungsgemag konfigurierten CloudBridge-
Appliance ein Video abspielt, das auf dem Videoserver des Rechenzentrums oder 6ffentlich im Internet
gehostet wird, wird dieses Videomaterial im Cache des CloudBridge-Endgerdts vor Ort
zwischengespeichert. Sobald es einmal zwischengespeichert ist, wird das Video bei allen weiteren
Anfragen von dieser CloudBridge-Appliance an die Nutzer der jeweiligen Niederlassung gesendet, bis
die Datei geldscht oder nicht mehr langer verwendet wird.

Lokales Video-Caching hat zwei Hauptvorteile. Erstens wird eine hohere Performance erreicht und die
Download-Zeiten des Videos verbessern sich um das 45-Fache oder mehr, da das Video mit
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LAN-Geschwindigkeit Ubermittelt wird (Abbildung 3). Zweitens werden redundante Ubertragungen
vermieden, die das WAN unnotig belasten. Das Video-Caching von CloudBridge unterstitzt alle
Videoarten, die Uber HTTP Ubertragen werden, einschlieRlich direkt im Browser oder in einer XenApp-/
XenDesktop-Umgebung mit aktivierter HDX-Flashumleitung abgespielter Videos.

Video-Caching-Beschleunigung mit CloudBridge
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Abbildung 3: Downloadzeiten mit Video-Caching von CloudBridge

Eine weitere Stdrke von CloudBridge ist die einfache Implementierung. Da es sich automatisch in die
Umgebung von XenDesktop und anderen Bereitstellungskomponenten integriert, werden keine
Konfigurationsdanderungen notig, wodurch eine maximale Effektivitat erreicht wird. Beispiele:

* Entschltsselung, Optimierung und Wiederverschlisselung von XenDesktops nativ verschltsseltem
Traffic

* Deaktivierung der TCP-Optimierung und -Komprimierung von XenDesktop-Traffic, um redundante
und moglicherweise gegeneinander arbeitende Prozesse zu verhindern, bei gleichzeitiger Aktivierung
der Datendeduplizierung, damit an mehreren Anwendersitzungen gleichzeitig gearbeitet werden
kann (statt einzeln pro Sitzung)

+ Zusammenarbeit mit NetScaler Gateway™, um TCP-Traffic innerhalb des sicheren Tunnels fiir Remote-
und mobile Anwender zu optimieren

* Sicherstellen, dass das Plug-in fur Citrix Receiver™ Daten automatisch an eine CloudBridge-Appliance
weiterleitet, wenn ein mobiler Anwender von einer Niederlassung aus arbeitet

Gemeinsam machen diese Technologien und Funktionen einen erheblich Unterschied aus. Wenn
CloudBridge gemeinsam mit XenDesktop verwendet wird, kdnnen Unternehmen davon ausgehen, dass
die durchschnittliche Bandbreite, die pro Sitzung genutzt wird, um bis zu 80 Prozent sinkt (je nach
verarbeitetem Workflow), Antwortzeiten fur Workflows wie Druckauftrdge um bis zu 60 Prozent
verringert werden und bis zu finfmal so viele Anwender pro Verbindung unterstitzt werden kénnen,
bevor ein Bandbreitenausbau ndtig wird.
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Abbildung 4: CloudBridge-Optimierung fur XenDesktop

Unterm Strich fuhrt CloudBridge zu einem verbesserten ROl und einer schnelleren Amortisierungszeit
von Desktop- und Anwendungszentralisierung sowie -virtualisierung. Gleichzeitig werden Kosten und
administrativer Aufwand fur zusatzliche Server in Niederlassungen oder mehr Netzwerkbandbreiten
eingespart. Die IT kann eine Desktop-Virtualisierungsinfrastruktur implementieren, die fUr einen
exzellenten Benutzerkomfort sorgt, unabhangig von Standort und Netzwerkbedingungen.

Fazit

Die Anwendungs- und Desktop-Virtualisierung bietet eine intelligente, effektive Art, die
Anwenderproduktivitat zu steigern und die Anforderungen an die Remote-Infrastruktur zu verringern,
wdahrend Unternehmensdaten sicher an Remote-Mitarbeiter ibermittelt werden kdnnen. Sobald sich
Mitarbeiter jedoch aufderhalb der Hauptgeschaftsstelle befinden, hangt ihre Performance von der WAN-
Anbindung ab. Innovative WAN-Optimierungstechnologien werden benétigt, um eine granulare Analyse
des WAN-Traffics zu ermdglichen, sodass Prioritdten festgelegt werden kénnen und die Performance
der wichtigsten Vorgange optimiert wird.

Citrix hat die WAN-Optimierungsplattform CloudBridge entwickelt, um Anwendern eine
HD-Performance zu bieten, und das nicht nur fur geldufige Unternehmens-Anwendungen, sondern
auch fur XenDesktop und XenApp. CloudBridge beschleunigt zeitaufwandige Aufgaben wie
Druckauftrage, Dateidownloads und das Scrollen auf einer Webseite um bis zu funf Mal, wobei die
Auslastung der WAN-Bandbreite entsprechend verringert wird. Mit neuen Funktionen zur optimierten
Videobereitstellung kann CloudBridge auch die Anforderungen an die Bandbreite bei der
VideoUbertragung um den Faktor 45 verringern. Zusatzlich zu diesen Vorteilen kann die Unternehmens-
IT die Infrastruktur in der Niederlassung vereinfachen, indem sie fur diese eine CloudBridge-Appliance
mit integriertem Windows Server auswahlt.

Um mehr tber CloudBridge und seine Vorteile zu erfahren, besuchen Sie http://www.citrix.de/products/
cloudbridge/overview.html oder kontaktieren Sie einen Citrix Vertriebsmitarbeiter.
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