
Sophos Mobile Security
Schutz für Android-Geräte vor Malware und anderen Bedrohungen
Die marktbeherrschende Stellung von Android-Geräten und die Offenheit der Android-Plattform hat zu 

einem dramatischen Anstieg bei mobiler Malware geführt. Allein 2014 wurden in den SophosLabs über 

1 Mio. neue Malware-Bedrohungen erkannt und dieser Trend steigt unaufhaltsam weiter an. Mobile 

Geräte sind attraktiv für Angreifer: Sie sind immer eingeschaltet, befinden sich häufig außerhalb des 

sicheren Unternehmensnetzwerks und werden meist auch für private Zwecke genutzt. Malware kann 

zu Datenverlusten, Reputationsverlust, Kostenexplosionen und erheblichen Performance-Einbußen 

führen. Mit Sophos Mobile Security schützen Sie sich effektiv vor diesen Gefahren.

Highlights

 Ì Schutz vor schädlichen 
Apps, die Daten stehlen 
und Kosten verursachen 
können 

 Ì Verwaltung aller 
Einstellungen über Ihre 
Sophos Mobile Control 
Konsole

 Ì Sicherung Ihrer Geräte 
gegen schädliche 
Websites 

 Ì Schutz unternehmens-
kritischer Apps 

 Ì Privacy Advisor 

 Ì Security Advisor 

 Ì Maßnahmen für 
Geräteverlust und 
-diebstahl

Sicherheit der Spitzenklasse ohne Performance-Einbußen
Die Sophos Mobile Security Antivirus-App schützt Android-Geräte, ohne die Performance 
und Akkulaufzeit zu beeinträchtigen. Die App nutzt minütlich aktualisierte Sicherheitsdaten 
aus den SophosLabs und die Sophos Antivirus Engine. So werden Ihre Apps bereits bei der 
Installation automatisch auf Malware gescannt. 

Privacy und Security Advisor
Wenn Ihr Gerät gestohlen wird oder verloren geht, können Sie es remote sperren oder 
zurücksetzen, sodass niemand Zugriff auf Ihre persönlichen Daten erhält. Der Privacy 
Advisor analysiert alle installierten Apps auf Datenschutzverletzungen (Zugriff auf das 
Internet oder Ihre Kontakte). Außerdem informiert Sie der Privacy Advisor über Apps, 
die eventuell zusätzliche Kosten verursachen. Der Security Advisor analysiert Ihre 
Einstellungen und gibt Ihnen Tipps, wie Sie Ihre Sicherheit noch weiter verbessern können.

Verwaltung über Sophos Mobile Control
Nutzen Sie die kostenlose Version unserer Mobile Security App und schützen Sie Ihr privates 
Mobiltelefon. Oder testen Sie unsere verwaltete Version, die als Teil unserer Enterprise 
Mobility Management (EMM) Lösung Sophos Mobile Control erhältlich ist. So können Sie die 
Sicherheit für all Ihre mobilen Geräte zentral verwalten und behalten die App-Einstellungen 
und die Durchsetzung Ihrer Sicherheitsrichtlinien (einschließlich Web Protection) im Blick.

Schutz Ihres Unternehmens
Egal, ob ein Gerät dem Unternehmen oder dem Mitarbeiter selbst gehört (BYOD): Sophos 
Mobile Security schützt sowohl den Benutzer als auch die Unternehmensdaten. Der 
Benutzer wird von Malware sowie unangemessenen und schädlichen Inhalten abgeschirmt. 
Kompromittierte Geräte werden schnell erkannt und gemäß Ihren Richtlinien werden 
sofort vorbeugende Maßnahmen getroffen: E-Mails werden blockiert oder entfernt, das 
Gerät wird gesperrt oder die darauf befindlichen Daten gelöscht (Wipe). So bleiben all Ihre 
Unternehmensdaten sicher.



Sophos Mobile Security

Kostenlos testen
Downloaden Sie die kostenfreie App noch heute 
über Google Play.

Neuerungen in Version 5
 Ì Neue, intuitive Benutzeroberfläche
 Ì Verbesserte Verwaltungsfunktionen 
 Ì Basiert auf der neuesten Antivirus-Engine – nach 

Beurteilung von AV-Test in drei aufeinanderfolgenden 
Monaten die beste Antivirus-Engine

Vorteile
 Ì Für den CEO/CFO

 � Branchenführender Schutz vor Daten- 
und Reputationsverlust

 � Budget-freundliche Lizenzierung auf Benutzerbasis
 � Web-Filterung zur Unterstützung des 

unternehmensweiten ethischen Standards
 Ì Für den IT-Manager

 � Nahtlose Integration in unser EMM
 � Einfache Bereitstellung
 � Erstklassiger Support

 � Robust
 � Garantierte Compliance

 Ì Für den Sicherheitsbeauftragten
 � Effiziente Implementierung der Sicherheitsrichtlinien
 � Unterstützung mehrerer Sicherheitsprofile
 � Kontinuierlich aktualisierte Malware-Datenbank
 � Möglichkeit zur Einrichtung von Richtlinien für 

potenziell unerwünschte Anwendungen (PUAs) 
 � App-Schutz

 Ì Für den Benutzer
 � Benutzerfreundlich
 � Minimaler Interaktionsbedarf
 � Keine Störung sonstiger Prozesse
 � Praktisch keine Beeinträchtigung der Akkuleistung

Unterstützte Betriebssysteme
 Ì Android 4.0 und höher

Hauptfunktionen in Sophos Mobile Security
Im verwalteten Modus

Antivirus Vollständiger On-Demand-Scan, geplanter Scan, Scan jeder neuen 
App, Scan von Apps auf der Whitelist, Einbeziehen von System-
Apps, Einbeziehen der SD-Karte, Erkennen von PUAs und Apps 
mit geringer Reputation, sofortige Quarantäne von Malware

Konsole-Reports informieren darüber, welche Malware 
gefunden und ob diese entfernt wurde; ein kompromittiertes 
Gerät löst sofortige Compliance-Maßnahmen aus

Verlust und Diebstahl Auslösen eines Alarms, orten, sperren, entsperren, zurücksetzen, 
sicheres Remote-Zurücksetzen, Erkennen von SIM-Kartenaustausch 

Ausführen aller Maßnahmen und Nachverfolgen 
des Resultats direkt über die Konsole

Security Advisor Kontrolle von App-Quellen, USB-Debugging, Bildschirmsperre, 
Geräteverschlüsselung, NFC, Bluetooth

Einbinden beliebiger dieser Einstellungen in Ihre 
Sicherheitsrichtlinien, Nachverfolgen des Fortschritts in Reports 
und Empfang von Warnungen über wichtige Ereignisse

App-Schutz Zusätzliche Schutzschicht für wichtige Apps wie Sophos Mobile 
Security (um Manipulationen zu verhindern), die Einstellungen, 
Play Store u.v.m.; Definition einer Gültigkeitsdauer

Ausweiten Ihrer Sicherheitsrichtlinien auf Apps, sofortige Information 
über Verstöße, Definition automatischer Reaktionen auf Verstöße

Web-Filterung Erkennen von Schadinhalten auf Websites, Kategorisierung aller 
Websites, Festlegen, welche Kategorien als gefährlich eingestuft 
werden sollen, Definition von Reaktionen, Definition einer Whitelist

Implementieren Ihrer unternehmensweiten Verhaltensregeln 
oder Einhalten von Compliance/Vorschriften durch Kontrolle 
gefährlicher Inhaltskategorien; blockieren, warnen oder melden

Spamschutz Sperren unerwünschter Telefonanrufe und SMS, 
Definition unerwünschter Anrufer oder Anrufarten, 
Überprüfung von SMS auf Schad-URLs

Privacy Advisor Analyse sämtlicher Apps sowie Warnung vor anfallenden 
Kosten, Datenschutzverletzungen und Internetzugriff

Sie können die Sophos Antivirus Engine auch vollständig in Ihre eigenen Apps integrieren. Die branchenführende Sophos Antivirus 
Engine ist als SDK erhältlich und bietet maximalen Schutz für Ihre Unternehmens-Apps. Weitere Informationen erhalten Sie bei 
unserem OEM-Vertrieb.
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