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WAN-Virtualisierung:

Stellt sicher, dass unternehmenskri-
tische Anwendungen immer eine
gute Leistung erzielen, auch wenn
die zugrunde liegenden Netzwerke
unzuverldssig sind.

Dies erméglicht es Unternehmen,
WAN-Bandbreite mithilfe von
kostengunstigen und flexiblen
Breitband- statt teuren MPLS-
Verbindungen zu erweitern, ohne
auf hohe Verfugbarkeit und Qualitat
verzichten zu mussen.

Whitepaper WAN-Virtualisierung

Wenn die virtuelle Desktop-Infrastruktur (VDI), Voice-over-IP (VoIP) oder
Videokonferenzen unter Verbindungsstérungen oder -ausfallen leiden, sinkt
die Produktivitat. Mitarbeiter beschweren sich, wenn Cloud-basierte
Anwendungen nicht schnell genug reagieren oder wegen eines Timeouts
nicht mehr erreichbar sind. Wenn Mitarbeiter den Zugriff auf ERP-, CRM- oder

andere Unternehmensanwendungen verlieren, kommt die Arbeit zum Stillstand.

Unternehmen verlassen sich heute auf Wide Area Networks (WANs), um eine standig steigende Anzahl
bandbreitenintensiver, unternehmenskritischer Anwendungen zu unterstitzen. Da diese Anwendungen fir
den alltaglichen Betrieb benotigt werden, erfordern sie hohe Zuverlassigkeit und Quality-of-Service. Eine
Verzdgerung von nur wenigen Sekunden wird den Mitarbeitern auffallen und sie werden sich beschweren.

Die Belastung fiir Ihr WAN steigt

Leider steht die IT vor einem Dilemma, wenn sie die Zuverldssigkeit und Kapazitat des WANs erhdhen
maochte. Multiprotocol Label Switching (MPLS) ist zuverldssig und bietet eine relativ bestandige
Performance, aber die Kapazitat zu erweitern kann teuer sein. Internetverbindungen dber
Breitbandtechnologien wie DSL kosten weit weniger, aber hohe Zuverldssigkeit und Performance sind
nicht immer gewdhrleistet. WAN-Optimierungsprodukte beschleunigen die Performance und erhhen
die effektive Bandbreite, kbnnen jedoch nicht alle Probleme I6sen, wenn das zugrunde liegende WAN
unzuverldssig oder nicht verfugbar ist.

Wir stellen vor: WAN-Virtualisierung

Ein neuer Ansatz namens ,WAN-Virtualisierung* bietet eine Losung fur dieses Dilemma. Mit dieser
Technologie werden MPLS- und Breitband-Verbindungen zu einem einzigen logischen Pfad
zusammengefasst. Mit WAN-Virtualisierung kdnnen Quality-of-Service (QoS)-Regeln, Path Selection und
Traffic Shaping angewendet werden. Dadurch wird sichergestellt, dass Anwendungen mit hoher Prioritat
immer Uber eine optimale Performance verfugen. Mit WAN-Virtualisierung kann zudem die gesamte
Bandbreite auf allen Pfaden vollstandig ausgenutzt werden. Aullerdem kénnen unternehmenskritische
Prozesse gegen Netzwerkausfalle geschitzt werden. Selbst wenn nur ein einzelner Pfad Ubrig bleibt,
konnen wichtige Anwendungen innerhalb von Millisekunden umgelagert und unterbrechungsfrei
fortgefihrt werden — ohne dass die Endbenutzer-Produktivitat merklich beeintrdchtigt wird.

Dieses Whitepaper gibt einen Uberblick tiber die CloudBridge InfiniWwAN™-L&sung von Citrix®.

Es wird beschrieben, wie sich mit der Losung die effektive Netzwerkkapazitdt erhohen und Kosten
reduzieren lassen. AulRerdem wird erklart, wie WAN-Virtualisierung die Performance und Zuverldssigkeit
von unternehmenskritischen Anwendungen wie VDI (einschlieRlich Citrix XenDesktop®), Anwendungs-
Virtualisierung (zum Beispiel mit XenApp®), VolP, Videokonferenzen, ERP- und CRM-Systemen
verbessern kann.

Was kann schiefgehen? Eine typische WAN-Verbindung vom Rechenzentrum zu einer
Zweigstelle

Bevor wir uns naher mit der WAN-Virtualisierung befassen, werfen wir einen Blick auf ein typisches
Netzwerkszenario von heute zwischen einem Rechenzentrum und einer mittelgroken Zweigstelle
oder einer entfernten Niederlassung. Der GroRteil des Datenverkehrs, darunter der gesamte Traffic
fr unternehmenskritische Anwendungen, wird fir die Ubermittlung tiber eine MPLS-Verbindung
konfiguriert. Es wurden ein oder zwei Pfade durch das ¢ffentliche Internet hinzugefugt,

die hauptsdchlich als Backup dienen, falls eine der MPLS-Verbindungen ausfallt (Abbildung 1).
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Abbildung 1: In einem typischen Szenario mit einer Verbindung vom Rechenzentrum zu einer Zweigstelle wird das
Breitband-Internet nur fur Backup-Zwecke oder fir Anwendungen mit niedriger Prioritdt verwendet, da es
nicht zuverldssig ist.

Worin liegen die Nachteile dieser Konstellation?

Ein groRer Teil der Bandbreite bleibt ungenutzt und es gibt Zugriffskonflikte. Die Breitbandpfade
werden als Reserve frei gehalten, falls eine MPLS-Verbindung ausfallt, oder nur fir einige wenige
Anwendungen mit niedriger Prioritdt verwendet. Wenn der MPLS-Pfad ausgelastet ist, gibt es keinen
einfachen Weg, den MPLS-Traffic auf die Breitbandverbindungen umzuschichten, um Zugriffskonflikte
in der grofReren Leitung zu vermeiden.

Ein Failover aufgrund einer ausgefallenen Verbindung kann mehrere Sekunden oder gar Minuten
dauern. Sogar ein sehr kurzer Ausfall kann duferst drgerlich fur Mitarbeiter sein, da diese ihre Sessions
neu starten oder sich erneut einloggen mussen. Aulberdem kann ein Ausfall zu Geschaftsverlusten far
das Unternehmen fuhren.

Nach einem Failover ist die Performance unternehmenskritischer Anwendungen deutlich
beeintrachtigt. Das Gleiche gilt fir alle anderen Anwendungen, die die Gbrigen Pfade verwenden.
Aufgrund vieler Anwendungen, die um die begrenzte Bandbreite der Backup-Verbindung konkurrieren,
konnen latenzanfallige Anwendungen wie virtualisierte Anwendungen und Desktops, VoIP und
Videokonferenzen unbrauchbar werden, was zu zusdtzlichem Geschaftsverlust fuhrt.

Die Kapazitdt zu erweitern kann sehr kostspielig sein. Wenn die vorhandenen Internetverbindungen
nicht die erforderliche Zuverldssigkeit und Quality-of-Service fur neue Anwendungen bieten kénnen,
dann steht die Organisation vor einem teuren Upgrade ihres MPLS-Netzwerks.

Obwohl MPLS-Netzwerke im Allgemeinen eine gute Qualitat bieten, kénnen dennoch
Paketverluste, hohe Latenz und Verbindungsstérungen auftreten. Diese Probleme beeintrdchtigen
latenzanfallige Anwendungen, was zu noch mehr Frust unter Mitarbeitern und verlorenen
Geschaftschancen fuhrt.

Netzwerkadministration kann komplex und zeitaufwdndig sein. Der Anwendungs-Traffic muss far
jeden Pfad konfiguriert und Uberwacht werden. Wenn Pfade zu einer entfernten Niederlassung oder
einem Remote-Nutzer Uber mehr als einen Netzwerktyp fuhren, ist es duRert schwierig, diese
durchgangig zu Uberwachen und eine End-to-End-Quality-of-Service zu bieten.

Abbildung 1 zeigt nur ein einzelnes Rechenzentrum und eine Zweigstelle. Die oben genannten
Schwierigkeiten werden im Falle eines Unternehmens mit mehreren Rechenzentren und Dutzenden
oder gar Hunderten von Niederlassungen noch einmal deutlich verstarkt. Noch schwieriger wird das
Ganze durch die immer haufiger verwendeten cloudbasierten Anwendungen.
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Die Grundlagen der WAN-Virtualisierung - Teil 1: Netzwerkpfade messen und tiberwachen
Um zu verstehen, wie CloudBridge Infiniw/AN diese sechs Probleme 6st, ist es notwendig, einige
grundlegende Prinzipien und Funktionen dieser neuen Technologie zu betrachten.

Die einzigartigen Vorteile von WAN-Virtualisierungslésungen werden durch Folgendes erreicht:

1. Messen und Uberwachen der Netzwerkpfade in beiden Richtungen.

2. Zuweisung von Anwendungsprioritaten.

3. Anwendung des Wissens, das durch das Messen und Uberwachen der Pfade erlangt wird, zur
Optimierung der Zuverlassigkeit und Performance des Netzwerk-Traffics fur die Anwendungen
mit hoher Prioritdt.

Abbildung 2 zeigt dasselbe Szenario mit einer Verbindung vom Rechenzentrum zu einer Zweigstelle
wie Abbildung 1, mit dem Unterschied, dass an jedem Standort eine CloudBridge WAN-Virtualisierungs-
Appliance implementiert ist. (Spater erldutern wir, wie viele Vorteile der WAN-Virtualisierung mit einer
CloudBridge-Anwendung an nur einem Ende oder mit einer virtuellen Appliance in der Cloud erreicht
werden kdénnen.)
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Source appi\ance adds Destination abphance reads
tags to every packet tags and measures transit
time, jitter, packet loss, etc.

Abbildung 2: CloudBridge InfiniWAN-Appliances messen Ubertragungszeit, Verbindungsstorungen und Paketverluste und
erstellen anschlieBend eine Performance- und Health-Map aller Pfade im WAN. Diese Informationen werden genutzt, um die
geeignetsten Pfade flrverschiedene Arten von Datenverkehr zu wdhlen. Breitbandverbindungen kdnnen nun aktiv fur alle
Anwendungen genutzt werden.

Die (sendende) Quell-Appliance versieht jedes Paket mit einem Informations-Tag zu Versandzeit und
Reihenfolge im Paketfluss. Die (empfangende) Ziel-Appliance liest diese Tags und nutzt die Daten, um
Ubertragungsdauer, Uberlastung, Verbindungsstérungen, Paketverluste und andere Informationen tiber
die Performance und den Zustand des Pfads zu messen. Die Appliances teilen diese Informationen
miteinander und nutzen die Warteschlangentheorie sowie statistisch-pradiktive Verhaltensmodelle, um
eine ,Karte" aller Pfade im WAN anzufertigen. Diese Daten werden stetig mit Informationen aus neuen
Paketen aktualisiert.

Mithilfe dieser Technologie kbnnen WAN-Appliances fortwahrend Performance, Qualitdt und
Funktionalitat jeder MPLS- und Breitbandverbindung im WAN messen und Uberwachen. Anschlietend
konnen sie das gewonnene Wissen anwenden, um Quality-of-Service, Path Selection, Traffic Shaping,
blitzschnellen Failover und andere Services bereitzustellen.

citrix.de 4


http://www.citrix.de

Whitepaper WAN-Virtualisierung

Die Grundlagen der WAN-Virtualisierung - Teil 2: Anwendungsperformance

CloudBridge InfiniWAN ermoglicht es der IT, mithilfe granularer Anwendungsklassifizierungen jeder
Anwendung eine unterschiedliche Prioritat zuzuweisen. Dadurch wird sichergestellt, dass die
Anwendungen mit der héchsten Prioritdt immer mit optimaler Performance versorgt werden, wahrend
andere Anwendungen die Quality-of-Service (QoS) erhalten, die ihrer Prioritat entspricht.

Jede Anwendung wird einer von drei Prioritdtskategorien zugeteilt: , Echtzeit", ,Interaktiv‘ und ,Masse".
Typischerweise werden Anwendungen mit hoher Prioritdt, die eine geringe Latenz erfordern, der
Kategorie ,Echtzeit" zugewiesen. Dazu gehoéren VDI- und Anwendungs-Virtualisierungslésungen
(einschlieRlich Citrix XenDesktop und XenApp), VolP- und Videokonferenz- sowie wichtige
Unternehmens-Anwendungen. Anwendungen mit geringerer Prioritdt werden entweder den Kategorien
LInteraktiv* oder ,Masse" zugeordnet.

In einigen Organisationen sind diese drei Kategorien ausreichend. Wenn jedoch mehr Granularitat
notwendig ist, konnen benutzerdefinierte Regeln erstellt werden, die auf Faktoren wie Quell- und Ziel-IP-
Adresse, IP-Protokoll und Quell- und Ziel-Ports basieren.

Performance fiir Anwendungen mit hoher Prioritdt: Latenzbewusste Pfadauswahl und
Paketduplizierung

CloudBridge InfiniwAN nutzt mehrere Technologien, um eine exzellente, zuverldssige Performance fir
unternehmenskritische Anwendungen sicherzustellen.

Der Kernansatz wird ,Latenzbewusste Pfadauswahl* genannt. Dies bedeutet, dass innerhalb einer
Netzwerk-Session intelligentes Load Balancing durchgefthrt wird, um den oder die optimalen WAN-
Pfade zu verwenden. Basierend auf den Informationen in der Karte der verfigbaren
Netzwerkverbindungen wird eine Anwendung mit hoher Prioritdt dem WAN-Pfad zugewiesen, der
derzeit die geringste Latenz (also die beste Performance) aufweist. Falls die Bandbreitenanforderungen
der Anwendung die verfigbare Bandbreite in diesem Pfad Uberschreiten, wird ein Teil des Anwendungs-
Traffics durch den ndchstbesten Pfad Ubertragen und falls nétig Uber einen dritten oder vierten. Bei
diesen Pfaden kann es sich um eine Mischung aus MPLS- und Breitbandverbindungen halten. Durch
diese Bundelung kénnen Anwendungen mit hoher Prioritdt immer die schnellsten verfiigbaren Pfade
verwenden, ohne dabei einen einzelnen Pfad zu Uberlasten.

Pfade werden dynamisch ausgewahlt. Wenn ein bestimmter Pfad langsamer wird, es zu Stérungen oder
Paketverlusten kommt, wird der Traffic mit hoher Prioritdt schnell und ohne Unterbrechung der
Anwendungen einem Pfad mit besserer Performance zugewiesen. Wenn eine Session mit hoher Prioritat
beginnt, wird jener Traffic dem Pfad mit der besten Performance zugewiesen. Falls dies notwendig ist,
werden Anwendungen mit geringerer Prioritdt dem ndchstbesten Pfad zugewiesen.

Eine zusdtzliche Verbesserungstechnologie ist die ,Paketduplizierung”. Dabei werden Pakete kopiert und
Uber verschiedene, unabhdngige Pfade versendet. Das Paket, dass die Zielanwendung zuerst erreicht,
wird verwendet, wahrend das zweite verworfen wird. Dieser Ansatz nutzt zusatzliche Bandbreite, jedoch
wird sichergestellt, dass die hochstmagliche Performance erreicht wird und keinerlei Paketverluste
eintreten. Dies eignet sich daher fir Anwendungen wie VoIP und Videokonferenzen, bei denen eine
exzellente Performance erforderlich ist.
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Traffic-Shaping und dynamische Bandbreitenreservierung
Traffic-Shaping und dynamische Bandbreitenreservierung sind zusatzliche Technologien, um
die Quality-of-Service fur verschiedene Arten von Anwendungs-Traffic zu managen.

CloudBridge InfiniWAN bietet vier Service-Arten:

* Virtueller Pfad” — eine Kommunikation zwischen zwei Standorten mit CloudBridge InfiniWAN-
Appliances (das Szenario, das bisher in diesem Whitepaper behandelt wurde).

* Intranet” - eine Kommunikation zwischen einem Standort mit einer CloudBridge InfiniwAN-Appliance
und einem anderen Standort im Unternehmens-WAN ohne eine Appliance.

* Internet” - eine Kommunikation zwischen einem Standort mit einer CloudBridge InfiniWAN-Appliance
und Zielen im 6ffentlichen Internet.

* Weiterleitung” — Datenverkehr, den Administratoren unverandert durch die CloudBridge InfiniwWwAN-
Appliance leiten lassen wollen, beispielsweise Pings und Fehlerbehebungs-Traffic.

Mit Traffic-Shaping ist es moglich, eine minimale Bandbreite fur jeden dieser vier Services festzulegen,
sodass keiner von ihnen jemals die anderen Services auf einem Pfad verdrangen kann. Fir jeden Service
wird auch ein bestimmter ,Anteil” festgelegt. Wenn zwei oder mehr Services um Kapazitat Uber dem
reservierten Minimum konkurrieren, wird die Bandbreite zwischen ihnen basierend auf dem relativen
Antell, der fur sie festgelegt wurde, aufgeteilt. Wenn ein Service seinen Bandbreitenanteil Uberschreitet,
wird Traffic mit niedriger Prioritdt darin in eine Warteschlange gesetzt und bei gentiigend verfugbarer
Kapazitdt Ubertragen.

Der Service ,Virtueller Pfad” (Datenverkehr zwischen zwei CloudBridge InfiniWAN-Appliances) bietet
sogar eine noch fortschrittlichere Art von Traffic-Shaping, die es der Ziel-Appliance ermdglicht, Traffic von
der Quell-Appliance zurtckhalten zu lassen. Das bedeutet, dass die Quell-Appliance nicht nur Bandbreite
unter den Service-Arten verteilt, sondern auch die Datenlast an der Ziel-Appliance Uberprift. Wenn die
Ziel-Appliance keine verfigbare Kapazitat hat, hdlt die Quell-Appliance den Datenverkehr zurtick und
nutzt die daraus resultierende freie Bandbreite, um Pakete an einen anderen Ort zu senden. Dies erlaubt
einen effizienteren Gebrauch der Gesamtbandbreite.

Traffic-Shaping und Bandbreitenreservierung stellen sicher, dass stets eine passende Menge an
Bandbreite fir Anwendungen mit hoher Prioritdt vorhanden ist. Und da Traffic-Shaping dynamisch
gemanagt wird, nutzt CloudBridge InfiniWAN die vorhandene Kapazitdt jederzeit optimal.

Diese und andere Funktionen der WAN-Virtualisierung gewdahrleisten, dass Anwendungen mit hoher
Prioritat auch Uber Breitbandverbindungen die Qualitat und Zuverldssigkeit von MPLS-Verbindungen
erhalten, sogar wenn die zugrunde liegenden Verbindungen nicht von hoher Qualitdt sind. Das bedeutet,
dass Unternehmen ihre WAN-Bandbreite mit kostengtinstigen und flexiblen Breitbandverbindungen
aufristen kénnen, statt fur viel teurere MPLS-Verbindungen zu bezahlen (Abbildung 3).
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Abbildung 3: CloudBridge InfiniwAN ermdglicht es Unternehmen, ihre WAN-Bandbreite mit kostenginstigen Breitband- statt
MPLS-Verbindungen zu erweitern.

Failover und WiederherstellungsmaRnahmen

Vorsorge fur einen Failover und WiederherstellungsmaRnahmen sind wichtige Elemente der WAN-
Virtualisierung. CloudBridge InfiniwAN-Appliances versehen Pakete mit Tags, die Sequenznummern
sowie Informationen zu den darauffolgenden Paketen enthalten. Dadurch konnen Ziel-Appliances
ausgefallene Paketflisse nach nur zwei oder drei fehlenden Paketen erkennen. Die Information Uber
die Ausfalle wird sofort mit allen anderen Appliances geteilt. Da diese Appliances tiber einen Uberblick
Uber alle WAN-Verbindungen verfugen, kbnnen Sie Traffic sofort Uber die ndchstbesten verfiigbaren
Pfade umleiten.

Dieser Ansatz ermoglicht einen einfachen Failover in Sekundenbruchteilen, den die Anwendungen,
die die neuen Pfade verwenden, nicht bemerken. Losungen der Konkurrenz verfigen nicht tber diesen
Grad an Failover-Performance.

Ein weiterer Vorteil der WAN-Virtualisierung nach einem Failover ist, dass Anwendungen nicht
gleichmaRig weniger Bandbreite zugeteilt wird. Ganz im Gegenteil: Anwendungen mit hoher Prioritat
wird der GroRteil der Bandbreite in den Ubrigen Pfaden zugeteilt, sodass die Nutzer dieser Anwendungen
in den meisten Fallen nicht einmal bemerken, dass ein Netzwerk ausgefallen ist.

Wenn schliellich ein Ausfall erkannt wird, senden die CloudBridge InfiniWAN-Appliances stetig Signale,
um den Zustand des ausgefallenen Pfads zu Uberprifen. Wenn der Pfad wieder online ist, kénnen die
Appliances ihn in weniger als einer Sekunde wieder verwenden.

Paketumsortierung und Verlustminderung

Paketumsortierung ist ein weiteres Element der WAN-Virtualisierung, das die Anwendungs-Performance
verbessern kann. Wenn Ziel-Appliances Pakete in der falschen Reihenfolge erhalten, kbnnen sie sie
mithilfe der Sequenznummer im Paket-Header umordnen. Dies nimmt den Anwendungen die Arbeit der
Paketumsortierung ab, was zu einer besseren und einheitlicheren Anwendungs-Performance fuhrt.

Auch die Paketverlustminderung durch Appliances kann die Performance verbessern. Wenn die
Ziel-Appliance feststellt, dass Pakete verloren gingen, fordert sie die Quell-Appliance auf, diese erneut
zu senden. Dadurch mussen die Pakete nicht noch einmal von der Anwendung abgeschickt werden.
Aulderdem verhindert dieser Ansatz automatische TCP-Korrekturen, die sich ebenfalls negativ auf die
Anwendungs-Performance auswirken kdnnen.
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Standorte ohne Appliances
CloudBridge InfiniWAN bietet optimale Ergebnisse, wenn beide Standorte Uber eine Appliance verfigen.
Jedoch gibt es auch signifikante Vorteile, wenn nur an einem Standort eine Appliance implementiert ist.

Wie bereits oben beschrieben, bieten CloudBridge InfiniWAN-Appliances vier Service-Arten. Zwei dieser
Arten -, Intranet” und ,Internet” — wurden entwickelt, um die Kommunikation zwischen Standorten zu
ermoglichen, bei denen nur eine Seite Uber eine Appliance verfugt (Abbildung 4). Fir diese Arten von
Datenverkehr kann die Quell-Appliance noch Folgendes bieten:

* Traffic-Shaping mit einer zugewiesenen Mindestbandbreite fur jeden Service, damit keine der
Service-Arten die anderen verdrangen kann.

* Latenzbewusste Pfadauswahl, darunter die Fahigkeit, eine Session Uber zwei oder mehr Pfade
aufzuteilen.

* Failover, sodass aktive Sessions Uber einen ausgefallenen Pfad problemlos auf alternative Pfade
umgelegt werden kénnen. Dies kann rickgdngig gemacht werden, sobald der Pfad wieder online ist.
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Data Center MPLS
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Abbildung 4: Standorte mit einer Appliance erhalten den Service ,Virtueller Pfad” mit allen WAN-Virtualisierungsfunktionen.
Standorte ohne Appliance erhalten den Service ,Intranet” mit Traffic-Shaping, Load Balancing und Failover.

Public und Private Clouds integrieren

Viele Unternehmen verwenden heute immer mehr Anwendungen, die in Public oder Private Clouds
ausgefuhrt werden. Wenn Anwendungs-Traffic in ein Cloud-basiertes Rechenzentrum Ubermittelt wird,
verlasst er die Grenzen des WAN und ist somit leider unsichtbar fur die Unternehmens-IT

der Organisation.

Um dieses Problem zu beheben, bietet CloudBridge InfiniwAN eine virtuelle Appliance, die in Amazon
Web Services (AWS)-Umgebungen ausgefihrt werden kann. Dies erweitert die Grenzen des WAN und
schlieRt AWS effektiv mit ein. CloudBridge InfiniWAN-Appliances und virtuelle Appliances konnen
mehrere Breitband- und Amazon Direct-Verbindungen bundeln und bieten latenzbewusste Pfadauswahl,
Paketduplizierung und einfachen Failover (Abbildung 5).
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Abbildung 5: Eine virtuelle Appliance bietet Visibilitat und Kontrolle von Traffic zu Amazon Web Services(AWS)-Umgebungen.

Vereinfachtes Management und Analyse
WANSs mit mehreren Netzwerktypen kénnen schwer zu managen sein. CloudBridge InfiniwAN vereinfacht
das Management und die Analyse.

Citrix Command Center macht die Konfiguration von CloudBridge InfiniWAN-Appliances und -Richtlinien
intuitiv, da das gesamte WAN konfiguriert werden kann anstatt einer Reihe individueller Endgerate.

Das Command Center entdeckt automatisch alle CloudBridge InfiniWAN-Appliances im Netzwerk

und ermdglicht es Administratoren, Konfigurationsdnderungen in kirzester Zeit auf alle Appliances

zu Ubertragen.

Citrix Insight Center enthalt ein individuell anpassbares Dashboard mit Tabellen, Karten und Diagrammen,
das die wichtigsten Kennzahlen und Ereignisse zur Funktionalitdt und Performance der WAN-Pfade im
Netzwerk anzeigt. Eine einzigartige Wiederholungsfunktion zeigt den Datenverkehr im Verlauf der Zeit
und hebt Anderungen aufgrund von verédnderten Netzwerkbedingungen oder
Anwendungsanforderungen hervor.

CloudBridge InfiniwWAN ist die einzige WAN-Virtualisierungslosung, die diesen Grad an Visibilitat
zum Anwendungs-Traffic in Wide Area Networks anbietet.

So stellen Sie eine optimale Performance unternehmenskritischer Anwendungen sicher
und senken die Netzwerkkosten

Weiter oben wurde beschrieben, welche sechs Hauptprobleme in typischen WAN-Verbindungen von
heute auftreten kdnnen: Verschwendete Bandbreite, langsame Failover mit Unterbrechungen, eine
schlechtere Performance von Anwendungen mit hoher Prioritdt nach einem Failover, die hohen Kosten
zusatzlicher Kapazitat, Paketverluste und Verbindungsstérungen in MPLS-Netzwerken sowie eine
komplexe und zeitaufwandige Administration.

WAN-Virtualisierung 16st alle diese Probleme.

Keine verschwendete Bandbreite

Mit latenzbewusster Pfadauswahl Uber alle Verbindungsarten wird sichergestellt, dass die gesamte
Bandbreite jederzeit verfligbar ist. Es ist nicht ldnger notwendig, Breitbandverbindungen hauptsachlich
zu Backup-Zwecken zu verwenden. Weiterhin wird der Traffic von Anwendungen mit der hochsten
Prioritdt den Pfaden zugeteilt, die die beste Performance und geringste Paketverlustrate aufweisen. Die
Zuweisungen werden dynamisch vorgenommen, je nach granularer Klassifikation jeder Anwendung und
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entsprechend den Performance- und Zustandsinformationen jedes WAN-Pfades. Diese dynamische
Pfadauswahl wird automatisch vorgenommen, ohne dass Netzwerkadministratoren
Netzwerkverbindungen analysieren oder iberwachen oder Anwendungen an Pfade zuweisen mussen.

Failover in weniger als einer Sekunde und Failback

CloudBridge InfiniwAN-Appliances kénnen Pfadausfalle nach nur zwei oder drei verlorenen Paketen
feststellen. Dies ermdglicht einen problemlosen Failover von Anwendungs-Traffic zum ndchstbesten
WAN-Pfad in weniger als einer Sekunde. Mitarbeiter mdssen nie wieder Sessions neu starten, Anrufe
erneut durchfihren oder sich erneut in Anwendungen einloggen. Die Appliances erkennen zudem sofort,
wenn Verbindungen wieder online sind und weisen den Traffic unterbrechungsfrei erneut den
wiederhergestellten Pfaden zu.

Anwendungen mit einer hohen Prioritat verfigen nach einem Failover Uber eine gute Performance
Wenn eine Verbindung ausfallt, stellen Traffic-Shaping und eine latenzbewusste Pfadauswahl sicher, dass
Anwendungen mit hoher Prioritdt gentigend Bandbreite auf den Gbrigen Pfaden mit der besten
Performance zugewiesen wird. Pakete fir Anwendungen der Kategorie ,Masse* mit niedrigerer Prioritdt
werden notigenfalls in die Warteschlange gesetzt und erst dann versendet, wenn wieder Bandbreite
verfligbar ist. In den meisten Fallen werden Ausfélle von Mitarbeitern nicht bemerkt, sogar im Falle von
latenzanfalligen Anwendungen wie VoIP.

Drastische Kosteneinsparungen fur zusatzliche Kapazitat

WAN-Virtualisierung ermoglicht es, Anwendungs-Traffic mit hoher Prioritdt Uber Breitbandverbindungen
mit derselben Zuverlassigkeit und Quality-of-Service bereitzustellen wie Uber die deutlich teureren MPLS-
Netzwerke. Dies bedeutet, dass Unternehmen ihre WAN-Kapazitdt mithilfe kostengunstiger, flexibler
Breitbandverbindungen erweitern kénnen. Diese konnen zudem einfach in Verbindung mit bestehenden
MPLS-Netzwerken genutzt werden. In der Praxis kdnnten einige Unternehmen ganzlich auf MPLS
verzichten und qualitativ hochwertige WANSs einrichten, die ausschlieRlich aus Breitbandverbindungen
bestehen.

Bessere Qualitdt fur alle Arten von Anwendungen

CloudBridge InfiniWwAN-Appliances messen und Uberwachen kontinuierlich Latenz,
Verbindungsstorungen und Paketverlust innerhalb jeder WAN-Verbindung. Sie treffen dynamische
Routing-Entscheidungen, um die Pfade mit der bestmdglichen Qualitat auszuwahlen. Pfade mit
niedrigerer Qualitat werden nur so wenig wie moglich verwendet und das auch nur fir Anwendungen
mit niedrigerer Prioritat. Funktionen fur Paketumsortierung und Paketverlustminderung verringern
Verbindungsstérungen und Paketverluste, wodurch die Qualitdt von MPLS- sowie
Breitbandverbindungen erhoht wird.

Vereinfachte End-to-End-Verwaltung und -Uberwachung

CloudBridge InfiniwAN vereinfacht das Management und die Uberwachung von Performance und
Qualitat in WANSs, die aus mehreren MPLS- und Breitbandverbindungen bestehen. Administratoren
konnen das gesamte WAN anstatt einer Reihe von einzelnen Gerdten, konfigurieren. Sie kdnnen zudem
mit virtuellen Appliances, die in Amazon Web Services (AWS)-Umgebungen ausgefihrt werden, Visibilitat
und Management in die Cloud Ubertragen.

Falls Ihr WAN Uberlastet ist, informieren Sie sich auf www.citrix.de/cloudbridge oder kontaktieren Sie
Ihren Citrix Sales Professional oder autorisierten Vertriebspartner.
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